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Vypracovani

S vyuzitim evropskych norem z oblasti bezpecnosti zpracovala Asociace technickych bezpecnostnich sluzeb
Grémium Alarm z.s., Centrum technické normalizace pro bezpecénostni sluzby, IC 63839911, Ing. Miroslav Ur-
ban
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1 Uvod

Ucgelem metodické pomucky je poskytnout komplexni pfehled o fyzické ostraze, mechanickém zabez-
peceni, poplachovych zabezpelovacich a tisfiovych systémech a jejich optimalni kombinaci pro za-
bezpeceni Skol. | kdyZ podnétem pro zpracovani metodiky jsou kriminalni a asocialni jevy na skolach,
je zfejmé, Ze vychodiskem posouzeni rizik je v tomto pfipadé ochrana zdravi a Zivotu zaku a nasled-
né majetku Skol, jejich zaméstnancl a studentu.

Tento dokument slouzi k zakladni orientaci ve stanoveni Urovné zabezpec&eni Skol. Poskytovatelé
bezpec€nostnich sluzeb sdruzeni v Asociaci technickych bezpecnostnich sluzeb Grémium Alarm Vam
analyzu zpracuji a na zakladé jejich vysledkd navrhnou optimalni kombinaci fyzické ostrahy, mecha-
nickych zabran a poplachovych systémua véetné sluzeb dohledovych center. Odbornou pomoc Vam
poskytnou pfi zpracovani postupl pro nouzoveé stavy. VeSkera bezpecnostni feSeni jsou zpracovana
s ohledem na ¢eské technické normy a pravni predpisy (zakon na ochranu osobnich udajd).

2 Umisténi a stavebni uspo Fadani
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Je tfeba uvaZzovat o bezpe¢ném pohybu péSich, cyklist, aut na parkovisti, na pfistupovych cestach
ke Skole. Zde je tieba zvazit:
Umist éni
= (pravu zelené pro zvySeni pfehlednosti prostoru okolo pfistupovych cest
= ohraniceni prostoru plotem
= minimalizaci po¢tu vchodu a vjezdu
= omezeni vjezdu vozidel na 3kolni pozemek
= okolni terénni Upravy, které nesmi omezovat moznosti pfirozeného pozorovani Skoly
= v lokalitach s vysokou kriminalitou, instalace kamer na perimetru Skoly a pfistupovych cestach
= funkéni venkovni osvétleni pfistupovych cest i v mimoprovozni dobu

Stavba

Budova ma minimalizovat prostory pro ukryti a Splhani k okndm nebo na stfechu. Musi byt brana
v Uvahu odolnost plasté budovy, oken, stfecha a dvefi.

Skolni vchod

Do Skoly ma byt jeden vchod, vybaveny systémem kontroly vstupu aktivnim po cely den, nebo ¢ast
dne v zavislosti na mistni Urovni rizik. Za normalnich okolnosti bude vchod otevien béhem ranniho
pfichodu a odpoledniho odchodu. Mimo tuto dobu muaze Skola zajistit ovladani vstupnich dvefi elek-
trickym zamkem, délkové ovladanym z recepce nebo z kancelafe. Vhodné je vybavit vstupni prostor
recepci s moznosti vyvolani tisfiového poplachu.

3 Pozadavky na provoz

Personal zabezpecujici vstupni vchod do budov anebo recepci Skoly, by mél mit kvalifikaci na arovni
strazny podle Nérodni soustavy povolani.



Postupy pro nouzové stavy

Kromé obvyklych evakuacnich postupl podle pozarniho evakuacniho planu, by Skola méla mit zpra-
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atok zvenci (narusitel);

povoden (vodovodni havérie);

prepadeni;

monitorovani bezpe&nosti Zakl a personalu.

Soucasti postuplt by mély byt instrukce pro vycvik personalu a zaku.

4 Analyza rizik

Pfi analyze rizik je potfeba brat v vahu nésledujici faktory:

typ aktivit Skoly

iracionalni chovani zaku, ale rovnéz zajem pachatele o zafizeni, které muze byt ukradeno,
osobni véci, hotovost, audiovizualni zafizeni, atd.,

mozné unikové cesty pro odneseni ukradenych pfedmétu (ty se mohou liSit od cest vniknuti),
snadnost pfistupu z ulice, otevieného prostranstvi, pfilehlych stfech, shora a zespodu,

v pfipadé nezavisle stojici budovy a z pfilehlych prostora v ostatnich pfipadech,

aroven bezpecnosti objektu vzhledem k jeho konstrukci,

zranitelnost ve vztahu k mistnim trendiim kriminality,

pfirozeny dohled v disledku normalniho pohybu vefejnosti a rutinnich pochtzek policie nebo
soukromé bezpecnostni sluzby, stfeZici sousedici objekty a jejich okoli,

instalace bezpec&nostnich zfizeni jako jsou poplachové systémy, monitorovaci kamerové sys-
témy, atd.,

droven bdélosti a pfistup pfitomného personalu.

Analyza ma rovnéz zahrnovat Gvahy o typech prostor kolem budovy.

4.1 Stanoveni urovn € rizika

Cetnost kriminalnich jev @ v poslednich 12tim ésicich
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Cetnost neopravnénych vniknuti do arealu skoly
Vyskyt vandalismu

Vyskyt kradezi a vloupani

Vyskyt pozéru nebo Zhérstvi

Vyskyt napadeni personélu nebo Zaku

Uzivani drog a tékavych latek

Umist éni a stavebni uspo Fadani

7.
8.
9.

Lokalita m& nizkou arover kriminality
Skola je dobre viditelna z okolnich cest a budov
Ohraniceni je dobfe definovano plotem a branami banicimi pfed pachateli

10. Dobfe organizovany vstupni prostor a kontrola navstév
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11. Parkovisté dobfe osvétlené a prehledné

12. Budovy dobfe udrZzované a dobfe opravované, zadné graffiti ani vandalismy
13. Za4dna mista kde by se mohl pachatel ukryt a nepozorovan se vioupat

14. Okna a svétliky chranéné proti vioupani

15. Pristup do budovy je fizen (z recepce, kanceléfe atp.)

5 Vyhodnoceni rizik

Tabulka 1 — Urove n rizika a zp Gsoby zabezpe éeni

Uroven zabezpegeni

Uroven rizika

Preventivni opatfeni

1 velmi nizké Jednoduché mechanické zabezpeceni

2 nizké ZvySené mechanické zabezpeceni

3 stfedni ZvysSené mechanické zabezpeceni a minimalni elektronické zabezpedéeni
4 vysoké Rozsahlé mechanické zabezpeceni a stfedni elektronické zabezpecéeni
5 velmi vysoké Rozsahlé mechanické zabezpecéeni a vysoké elektronické zabezpecdeni

Urovné zabezpeceni jsou vztazeny k odolnosti jednotlivych zabezpe&ovacich prostfedkl a predpo-
klddané hodnoté zni¢eného anebo zcizeného majetku.




Tabulka 2 — Pozadavky na prvky a zafizeni ve vztahu k poZzadované bezpecnostni Grovni

Urove i ochrany

Stavebni prvek/za Fizeni Uroven 1 Uroven 2 Urovern3 | Uroven4 | Uroven 5

Dvere
1-2 2-3 34 4-5 4-6
EN 1627 — T¥ida odolnosti

Okna
1-2 1-3 3 34 4
EN 1627 — T¥ida odolnosti
Rolety 1 2 2-3 3-4 4-5

EN 1627 — Tfida odolnosti . .. L. L. o . L
Jsou-li rolety pouZity spole¢né s dvefmi nebo okny odolnymi proti vioupani, maze byt

tfida odolnosti snizena

Pevné nebo odnimatelné m Fize, rolety a
prosklené st ény 2 3 4 5 6

EN 1627 — T¥ida odolnosti

Zasklené ¢asti P4A | P5A / P6B / P7B/ P8B /

EN 3586, tfida odolnosti viz tézZ EN 1627 Dvoijité zaskleni Dvoijité zaskleni P4A PRA P6B

Zamkoveé vlozky

EN 1303, tfida odolnosti viz téZ EN 1627

VeSkeré zpev Aujici sy stémy

p . v ) ne ne ano ano ano
(polykarbonét, ocel, kov, nebo dfevotfiskové

panely)

Ochrana perimetru

Zabrany proti kolizi (betonové bloky, patniky, Pouziti protikoliznich bariér zavisi na pristupu k budové a dostupnost areélu vozidly

bariéry)
Kamerovy systém volitelné volitelné volitelné ano ano
EN 50132-7 wier . . Lo e .
Pouziti kamerového systému zavisi na mistni situaci
Poplachové systéemy volitelné volitelné
2 3 4
EN 50131 Stupen 1 1
Trezory
Pozadovéano, prekroci-li hodnota cennosti specifikovanou hodnotu
EN 1143-1

Odolnost proti pr  dstFelu Odolnost proti prustrelu zavisi na odhadu rizika ve vztahu k prostfedi (EN 1063, EN

EN 1522 1522)

* Tyto prvky jsou obsazeny ve zkouskach podle EN 1630




Souvisejici normy

(1]

(2]

(3]

(4]

(5]

(6]

(7]

(8]

9]

(10]

(11]

(12]

(13]

(14]

(15]

CSN P CEN/TS 14383-4 (73 4400) Prevence kriminality — Planovani méstské vystavby a projekce
budov — Cast 4: Obchodni a administrativni budovy

CSN EN 356 (70 0595) Sklo ve stavebnictvi - Bezpe&nostni zaskleni - Zkouseni a klasifikace odolnosti
proti ruéné vedenému Gtoku

CSN EN 1063 (70 0594) Sklo ve stavebnictvi - Bezpe&nostni zaskleni - Zkou$eni a klasifikace odol-
nosti proti stfelam

CSN EN 1143-1 (916011) Bezpecnostni Gschovné objekty - PoZadavky, klasifikace a metody zkouseni
odolnosti proti vloupani - Cést 1: Skfifové trezory, ATM trezory, trezorové dvefe a komorové trezory

CSN EN 1303 (16 5191) Stavebni kovani - Cylindrické vlozky pro zamky - PoZadavky a zkuebni me-
tody

CSN EN 1522 (74 6006) Okna, dvefe, uzavéry a rolety - Odolnost proti pristfelu - Pozadavky a klasifi-
kace

CSN EN 1627 (74 6001) Dvefe, okna, lehké obvodové plasté, mfize a okenice - Odolnost proti vloupa-
ni - Pozadavky a klasifikace

CSN EN 1906 (16 5776) Stavebni kovani - Dverni &tity, kliky a knofliky - Pozadavky a zku$ebni meto-
dy

CSN EN 10223-6 (42 6428) Ocelovy drat a vyrobky z dratu na ploty a pletiva - Cast 6: Draténa ocelova
pletiva se ¢tyfuhelnikovymi oky

CSN EN 12209 (16 5124) Stavebni kovani - Zamky a stfelkové zamky - Mechanicky ovladané zamky,
stfelkové zamky a zapadaci plechy - PoZzadavky a zkuSebni metody

CSN EN 12320 (16 5123) Stavebni kovani — Visaci zamky a pfislugenstvi visacich zamka — PoZadav-
ky a zkuSebni metody

VCSN EN 50131-1 ed. 2 (33 4591) Poplachové systémy - Poplachové zabezpec€ovaci a tisfiové systémy
- Cast 1: Systémové pozadavky

CSN EN 50136-1 (33 4596) Poplachové systémy - Poplachové ptenosové systémy a zafizeni - Cast 1:
Obecné pozadavky na poplachové pfenosové systémy

VCSN CLC/TS 50131-7 (33 4591) Poplachové systémy - Poplachové zabezpec€ovaci a tisfiové systémy
- Cast 7: Pokyny pro aplikace

CSN EN 50132 Poplachové systémy — CCTV sledovaci systémy pro pouZiti v bezpe&nostnich aplikacich)

V&echny uvedené normy je mozné ziskat prostfednictvim sluzby CSN ON LINE na webovych strankach Uradu
pro technickou normalizaci, metrologii a statni zkuSebnictvi - www.unmz.cz.



